A Putty

A Putty egy elterjedt és jol hasznalhatd program arra, hogy tavoli hozzaférést biztositson a felhasznaldknak.
Ingyenes, telepiteni sem kell, és szdmos hasznos funkciéval rendelkezik. Az aldbbiakban ezzel a programmal
ismerkediink meg.

A program jelenleg a http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html| oldalrdl tolthet§ le.
(Mivel ez a cim elég nehezen jegyezhet6 meg, ezért a gyakorlatban egy Google kereséssel szoktam célt érni.) A
program a letdltés utdn azonnal hasznalhato, nem kell telepiteni.

A Putty képes arra, hogy a gyakran hasznadlt tavoli gépek kapcsolddasi beallitasait elmentse, igy célszerl ezeket
egyszer megtenni és menteni. Erdemes el8szor az altalanos beéllitdsokat elvégezni és menteni, a tovabbiakban

mar minden tovabbi gépre ezek lesznek érvényesek. Lassuk, melyek ezek!

R PuTTY Configuration ESll A Putty inditdsa utdn megjelend ablakban lehet elvégezni a tavoli
Category:
5 Sesson Basic optons foryour PuTTY session gépek felvételét, illetve a program beallitasait.
Logging Specify the destination you want to connect to L, . , . , L, L, L, L,
i Host Name (or [P adress) Por A tdvoli gépek a Saved Sessions részben lathatdk (abrankon ez
Bell 2 P . . .
i (st még lires, csak a Default Settings lathato).
=- Window Raw Telnet Rlogin @ SSH Serial , ” o .
Miiis e T Az ablak bal oldalan lev8 meniib8l indulva lehet az egyes
Teanslation Saved Sessions 4 < .
Ui beadllitadsokat elvégezni.
Cole (Defad Seinas | , . s . v , .
i et ([ Load ] Nézzik végig a bedllitdsokat, és a legfontosabbakat mentsiik el
Data
Proxy [sme ] alapértelmezettként!
Rlogin
- SSH
S Close window on ext:
Aways Never @) Only on clean exit
About ] Open Cancel
BR PuTTY Configuration Esll  Sok esetben hasznos, ha a program hangjelzéseit az un. Visual
Category:
5 Session Options cortroling the teminal bell Bellre cseréljiik. Ehhez a bal oldali meniiben valasszuk a Bellt, és
Logging Set the style of bel . . z i i
s i i ab b oot a jobb oldalon megjelend panelben kattintsunk a Visual Bell
None (bell disabled)
Bell Make-default-ayetom-alof-seynd 1 211+ 3
e i ey (flash window) beallitasra.
=I- Window Beep-usingthe-PC speaka s . 2 . 7
Aopearance Play 3 custom sound fie Ennek hatdsara a figyelmeztetdé hangjelzések helyett a putty a
Behaviour Custom sound file to play as a bell: , L 3 ) . . )
i Browse... képerny6t egy pillanatra invertdlja (felvillantja).
Colours Taskbar/caption indication on bell:
- Connection @ Disabled Flashing Steady
2 Control the bell overload behaviour M llott d dik szémara ideali t a hibaielzések
g b G egszallott rendszergazddk szamara idedlis, mert a hibajelzése
e Over e meare the e boke > igy nem zavarjak a korilottik alvokat ©
Serial ... in this many seconds 2
The bell is re-enabled after a few seconds of silence.
Seconds of silence required 5
About ] Open Cancel



R PuTTY Configuration =)
Category:
=) Session Configure the behaviour of PUTTY's window
. '-°9|9i"9 Adiust the behaviour of the window tlle
T ennl’é;a P Window title:
Bell
Features | Separate window and icon titles
=~ Window
Appearance [¥] Wam before closing window
i [¥] Window closes on ALT-F4
Translation "] System menu appears on ALT-Space
gi:ectxon | System menu appears on ALT alone
lours
= Connection
Data
Proxy
Telnet
Rlogin
- SSH
Serial
o Com
R PuTTY Configuration =)
Category:
=) Session Options controlling character set translation
Te Loglging Character set translation
- Terminal i Eon
Keyboard
Bell v
Features [Codepages supported by Windows but not listed here,
= Window such as CP866 on many systems, can be entered
Appearance manually)
Behaviour =
n Treat CJK ambiguous characters as wide
Selection | Caps Lock acts as Cyrillc switch
c CO:;”'S Adjust how PuTTY handles line drawing characters
= Connection
Data Handling of line drawing characters:
P ©) Use Unicode line drawing code points
i/ Poor man's line drawing (+, -and )
elnet Font has XWindows encoding
Rlogin Use font in both ANS| and OEM modes
- SSH Use font in OEM mode only
Serial Copy and paste line drawing characters as lqack
o o
R PuTTY Configuration =)
Category:
=) Session Options controlling the connection
Te Loglging Sending of null packets to keep session actjye
= Terminal
Keyboard Seconds between keepalives (0 to tum off)| 30|
Bell
Features Low-evel TCP connection options
= Window [¥] Disable Nagle's algorithm (TCP_NODELAY option)
Appearance "] Enable TCP keepalives (SO_KEEPALIVE option)
Behaviour
Tearidlation Intemet protocol version
Ry o Auto 1Pv4 IPv6
c CO(I:P'S Logical name of remote host
- Connection
Data Logical name of remote host {e.g. for SSH key lookup):
Proxy
Telnet
Rlogin
- SSH
Serial
o

A Behavior meniiben érdemes bekapcsolni a Full screen on Alt-
Enter lehetGséget. Folyamatos munka esetén igy ezzel a
billentylikombinacioval a Putty a teljes képerny6t kitolti, igy
biztositva a felhasznald szamara a nagy munkafeliletet.

A teljes képerny6s mddbodl az Alt-Enter Ujbdli megnyomasaval
lehet kilépni.

A karakterkészlet megfeleld beallitasa szintén fontos lehet, de ez
a beallitas egyes tavoli gépek esetén mas-mas lehet. A régebbi
Linuxok még nem UTF-8 karakterkészlettel dolgoztak, hanem egy
masikkal, a Latinl-gyel (ezt nem szentirds — a telepités és a
mUikodtetés soran is at lehet allitani).

A korszerl Linuxok esetében mar az UTF-8 a jellemzd, ezért
alapértelmezésként ezt érdemes beallitani. Ha majd egy olyan
tavoli géphez szeretnénk kapcsolédni, amely nem ezt hasznalja,
kés6bb megvaltoztatjuk.

Az egyes internetszolgaltatok lebonthatjak a haldzati kapcsolatot
akkor, ha a felhaszndld egy iddn tul tétlen. Ez a Putty esetében
lehet, hogy
dokumentacidt olvasunk, vagy épp a konyhdban tesziink-

zavarod mert a napi munka soran gyakori,
vesziink, mikézben valamilyen hosszabb lefutdsd programunk
makodik.

Ennek megelGzésére a Putty képes arra, hogy bizonyos
id6kozonként akkor is generdljon forgalmat, ha a felhasznald
inaktiv. Enhez a Connection meniiben meg kell adni, hogy milyen
id6kozonként kildjon egy kisebb csomagot a tavoli gép felé, igy
valodszinlileg a kapcsolat emiatt nem fog megszakadni. A 30
masodperces érték a gyakorlatban mikodni szokott, ennél

rovidebb idé beallitasa értelmetlennek tlnik.



R PuTTY Configuration =)
Category:
=~ Session Data to send to the server
Logging Login details
=~ Terminal
Keyboard Autodogin usemame
Bell When usemame is not specified
Features © Prompt Use system usemame (koczka ferenc’
=I- Window
Appearance Teminal details
Behaviour Teminal4ype string xterm-color]
Translati
g Teminal speeds 38400.38400
Selection
c CO(I;US Environment variables
= Connection
Data Variable Add
Proxy
Telnet Velue Remove
Rlogin
- SSH
Serial
. A —
About f Open Cancel
R PuTTY Configuration =)
Category.
=] Basic options for your PuTTY session
Logging Specify the destination you want to connect to
T Host Name (or IP add Pot
Kot lost Name (or IP address) o
Bel 2
Features Connection type:
=I- Window Raw Telnet Rlogin @ SSH Serial
fopemcs Load, save or delete a stored session
Behaviour
Translation Saved Sessions
Selection
Coous [ e —
& Connection ‘ Load |
Data Save
o =a
Rlogin
- SSH
el Close window on ext:
Aways Never @ Only on clean ext
N
About Open Cancel
Uj szamitogép felvétele
Q PuTTY Configuration @
Category:
=)- Session - Basic options for your PuTTY session
T Log‘glng Specify the destination you want to connect to
- Temminal
Keyboard gt Nemeeciaddoss) for
8ol columbo.ekif hu 2
Features "onnection type:
&= Window © Raw Telnet () Rlogin @ SSH Serial
x:em”“ Load. save or delete a stored session
aviour
Translation |
Selection columbo ektf hu
Colours
Defaul Setings Load
&I Connection columbo.ekif hu [
Data [
Proxy
Telnet
Rlogin
=-SSH
e Close window on ext:
Alw: Never @ Only on clean exit
Y = 4
X1 hd
About — Open Cancel
megnyomni.

A rendszergazdak a legtébb esetben minden gépre ugyanazzal a
névvel jelentkeznek be. A Putty szamara gépenként elGre
megadhato a bejelentkezési név, igy azt a napi munka soran mar
nem kell megadni, a Putty automatikusan elkildi azt.

A példankban is [athaté root a rendszergazda neve.

A bedllitdsok elmentése a Session menil kivalasztdsa utdn
torténik. A Saved Sessions listaban kattints a Default Settings-re,
majd nyomd meg a Save gombot.

Az Uj gépek felvételekor a fenti beallitdsok automatikusan
érvényesek lesznek.

Mivel példainkban a columbo.ektf.hu géppel dolgozunk majd, ezért
célszer felvenni azt a Putty-ba.

A Sessions lapon meg kell adni a szamitégép nevét, vagy IP cimét,
valamint egy un. Session nevet, amellyel kés6bb hivatkozhatunk
erre a gépre. Az sem baj, ha a két név megegyez6.

A tovdbbiakban a columbo.ektf.hu gépen dolgozunk majd, ezt az
abran lathaté mddon vehetjik fel a programba. A Host name és a
Saved Sessions mez6kbe is begépeljik a gép nevét, majd
megnyomjuk a Save gombot. A Session listaban megjelenik a
mentett gép neve.

Ha egy géppel mar nem dolgozunk tobbé, érdemes a listabol

torélni, ehhez a gép kivalasztasa utdan a Delete gombot kell

Mar korabban emlitettiik a protokoll kérdését, a telnet és az ssh kozti kiilonbséget. A szamitdgép felvételekor a
Connection type blokkban valaszthaté ki a kivant protokoll. Bar a telnet is rendelkezésre all, és késGbb néhany
esetben ez hasznos is lesz, a legtobb esetben az alapértelmezett ssh-t kell kivalasztani. Ekkor tehat a kapcsolat
titkositott formaban épiil fel, és egy harmadik személy szamara lehetetlen az atvitt adatok dekddoldsa. A telnet

hasznalata tdvoli bejelentkezésre ma mar nem kivanatos, a titkositatlan kommunikacié soran a haldzat forgalma
konnyen lehallgathatd, igy idegenek kdnnyen megismerhetik jelszavainkat.

Bejelentkezés

Ha be akar jelentkezni egy tavoli gépbe, akkor a Putty-ban valassza ki a mentett gépek listajabdl, és kattintson
rajta dupldn. Egy fekete ablak jelenik meg, melyben egy kis id6 utan a login vagy username szé lesz olvashaté. A



bejelentkezés elsé |épéseként a tavoli gép felhasznald nevet és jelszét kér. Gépelje be ezeket! (A jelszé a

begépelés kozben nem latszik a képernyén, de ez ne zavarja, az adatbevitel ennek ellenére mikodik. )

A bejelentkezési nevet (login nevet) és a jelszdt a szerver rendszergazdaja adja meg, ennek hianyaban nem tud a

gépre

bejelentkezni. A név megvaltoztatasara a felhaszndlénak nincs lehetGsége, a jelszét viszont szabadon

lecserélheti. Erdemes is megtenni, igy biztos lehet abban, hogy a rendszergazda sem fogja azt ismerni.

A Unix rendszerekben a rendszergazda bejelentkezési neve root.

Megjegyzés:

Ha egyszer rendszergazda lesz, el6re gondolja végig, milyen szabdlyokat hoz a felhaszndldk nevének kivdlasztdsdra.
Kérdés, hogy megengedi-e a szabad névvdlasztdst, vagy szabdlyok szerint jar el. Egy komoly cég esetében nem tul jo
vdlasztds az el6bbi, én pl. a vezetéknév.keresztnév formdju bejelentkezési neveket szeretem, mindenkinek ezt
javaslom. Kérdés lesz még az azonos nevd, és a nagyon hosszu nevii felhaszndlok kezelése, itt 6nre bizom a déntést ©

A munka végén ki kell jelentkezni a tavoli gépbdl. Ennek moddja Linux-valtozatonként eltérd lehet, a

leggyakrabban a logout parancs begépelésével teheti azt meg. Van egy sokkal gyorsabb maod is, a Ctrl-d

lenyomasa.

Megjegyzés:

A Ctrl-d billentylikombindcio dltaldban az adatfolyam végét jelzi az operdcids rendszer szamdra (a Microsoft
rendszereiben ez a Ctrl-z.) Ez a karakter a parancssorban a kapcsolat végét és a Putty ablakdnak bezdrdsdt jelenti.
Haszndlhatja ezt is a logout parancs begépelése helyett, ez sokkal gyorsabb mdd a kilépésre.

A bejelentkezésnek van egy masik mddja is, ez az un. kulccsal torténé azonositas.

&

Proxy Allow attempted changes of usemame in SSH-2
Telnet Private key file for aithent
Rlogin
=- SSH

[ Aoow ] [ oen J[ e ]| Havan egy ilyen kulcsa, a Putty szimara megadhatja ennek helyét,

ERPUTTY Conhiguration &= A kulccsal torténé azonositds a nyilvanos kédu titkositdson alapul.
Category: . . 2
e B i R S S Ennek lIényege egy kulcspar, melyet a megfelel6 programokkal lehet
Keyboard , . . . Y oe
Bell Bypass authertication entrely (SSH-2only) generalni (egy ilyet mutatok is kés6bb).
Features || Display pre-authentication banner (SSH-2 only)
= Wm:::earanca Authentication methods
V| Attempt authenticati P: nt s . pa .
e Atort TS or CoptaCard s S5H-1) A kulcspdr nagyon fontos tulajdonsdga, hogy az egyik kulccsal
Selection 7] Attempt "keyboard-nteractive” auth (SSH-2) . , , L., . L.
Colours — titkositott adat csak a hozzd tartozo pdrjdval fejthetd vissza.
e entication parameters
Data Y[ ! o ocers fornerding A gyakorlati felhasznalas ugy torténik, hogy a kulcspar egyik felét a

ite key

rival a ation
D:\Cloud'\koczka ferenc.ppk

tulajdonos nyilvanossagra hozza, a masik felét gondosan 6rzi. A

[ Browse... |

Kex nyilvanossagra hozott kulccsal barki készithet kédolt tizenetet, de
Auth
my ezt csak a tulajdonosnal levé titkos kulcs birtokaban lehet dekédolni,

X1
Tunnels
Bugs -

tehat erre csak a tulajdonos képes.

és a kapcsolat felvételekor nem kell jelszét haszndlnia, a kulcs azonositja 6nt. Az dbran lathatd, hogy a kulcs

megadasa az Auth panelen torténik.

Megjegyzés:

A gyakorlatban ezért nem ennyire egyszer(i a helyzet. Ha kulccsal akar bejelentkezni egy tdvoli gépre, a nyilvdnos
kulcsodat azon a megfelel6 fdjlb01 be kell mdsolnod. Problémdt jelenthet az is, hogy ha idegen személy fér a
szdmitdgépéhez, hozzdférhet a titkos kulcsot tartalmazo fdjlhoz, ezért azt jelszéval kell védeni. Ezt az els6 haszndlat
el6tt kéri majd a rendszer, a tovabbiakban viszont mdr folyamatosan tudja haszndini.

A kulcspdr el@allitdsara a Putty fejleszt6je egy masik programot készitett, ennek PuttyGen a neve. Ez is ingyenes,

és ugyanonnan tolthetd le, ahonnan a Putty-t.

! Bar kés6bb beszéliink még réla, de ez a home kényvtaradban a .ssh/authorized_keys féjl lesz.



T2 PuTTY Key Generator @

File Key Conversions Help

Key
No key.

Actions

Generate a public/private key pair

Load an existing private key file
Save the generated key Save public key Save private ke

Parameters

Type of key to generate:
SSH-1(RSA) © SSH-2RSA ") SSH-2DSA
Number of bits in a generated key: 2048
T2 PuTTY Key Generator @

File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions
Generate a public/private key pair Generate

Load an existing private key file

Save the generated key Sa

Parameters

Type of key to generate:
SSH-1 (RSA 5 SSH2 RSA

Number of bits in a generated key:

T2 PuTTY Key Generator @

File Key Conversions Help

Key
Public key for pasting into OpenSSH _keys fil:

sshsa

AAAAB3NzaC Tyc2EAAAABJQAAAGEA 8ePVHa0 Saf/XADcHI8e Tu2 YbwCghxtzG8P
g9rujRIEbx 1pAQNiin4iwGs22skzAcf 2uK5nEnpxc Xf8nHuVamlkJVFAXSkZAGpiJRZMNI =
CHMG+WjJHgivHrpawe TOisiPi4eQ

+vhfrift 3UCXYh/cqPNVCBM7BDFClyp 7B 1dcaWi/17YvGVrXz/PGy Tk4iviNb/OgBRO+

Key fingerprint: sshrsa 2048 63:8:11:63:47b5:c8:83:9¢:8a:%:15:13:75:d1:13

Key comment:

kS

1

koczka ferenc
ey

Key passphrase:

Corfim passphrase:  sesseses|

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key | [ Save public key ] [ Save private key J |
Parameters
Type of key to generate:
SSH-1(RSA) © SSH-2RSA ") SSH-2DSA
Number of bits in a generated key: 2048
Megjegyzések:

A PuttyGen kezelése egyszer(. Inditdsa utdn nyomja meg a
Generate gombot, ezzel kezdetét veszi a kulcspar készitésének
folyamata.

A kulcspar generdldasahoz véletlen szamokra van sziikség, ezek
el6allitdsdban 6n fog kbzrem(ikddni.

A kijelolt terileten 6ssze-vissza kell mozgatnia az egeret. A
mozgdsadatokbdl késziilt véletlen szdmokat felhasznalva
késziil el a kulcspar.

A folyamat el6rehaladasat az ablak felsé részén lathatd
folyamatjelz6 jelzi, a végén a nyilvanos kulcs ezen a teriileten
lathatdva valik.

Az elkészilt kulcspar tartalmazhat egy nevet, ezt érdemes
megadnia. A passphrase a kulcs haszndlatdhoz sziikséges
jelszd, ezt kétszer is be kell gépelni.

A kulcspar mentésére két gomb szolgal, az egyik a nyilvanos, a
masik a titkos kulcsot menti el.

A haszndlatdhoz még bele kell tanulnia a Linux kezelésébe,
ezért az elkésziilt kulcsot most tegye el, ha mar képes lesz
elévesszik, és

szovegfajlok kezelésére, kiprobaljuk a

hasznalatat.

A Putty bedllitdsai kénnyen dtviheték egy mdsik szamitdgépre is. Ehhez inditsa el a Registry Editort, majd keressen rd

a kévetkezG széra: SimonTatham (ez a fejleszté neve). Az ebbél nyild Putty nevii kulcson kattintson jobb gombbal,

vdlassza ki az exportdlds meniipontot, majd adja meg a mentendé fdjl nevét. A fdjlt mdsolja dt a mdsik gépre,
kattintson rajta dupldn, és kérje a helyredllitdsat.

A Putty ablakdnak rendszermeniije is tartalmaz néhdny hasznos funkciot. llyen pl. a Duplicate Session, amelyet

kivdlasztva az aktudlis kapcsolat bedllitdsaival egy ujabb ablak nyilik, amibe mdr csak be kell jelentkezni. A Restart

Session az esetleg megszakadt kapcsolatot ujraépiti. A Change Settings pedig a miikédé kapcsolat néhdny

bedllitdsdnak megvdltoztatdsdt kindlja, de ilyenkor csak néhdny tulajdonsdg mdédosithato.



