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FELHASZNALOK ES CSOPORTOK A UNIXBAN

/etc/pass

RHPY5Y:x:1918:112:Téth Dzsenifer:/home/2016/RHPY5Y:/bin/bash
NU70VQ:x:1919:200:Téth Noéra:/home/2016/NU70VQ:/bin/bash
CDAV40:x:1920:1921:T6th Tamas:/home/2016/CDAV40:/bin/bash

/etc/group

biciklistak:x:112:

programozok:x:200:RHPY5Y, B6WSLG
CDAV40:x:1921:



SZOVEG

JOGOK A FAJLRENDSZERBEN

-rw-r—--r—- 1 feri users 1653 jan 12 07:50 dolgozat.txt

T NN

o I N Lo | users
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Fajlok eseten

. A f3jl TARTALMA olvashaté a felhasznalé szémara.

A fajl TARTALMA irhat6 a felhasznalé szamara.

A fajl tartalma egy program, melyet a felhasznalé futtathat.
A program jogosultsagai azonosak az 6t indité felhasznalééval.

Konyvtarak esetén
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-rwxrwxrwx 1 feri users 1021112 okt 7 2014 dolgozat.txt




JOGOSULTSAGI RENDSZER

JOG BEALLITASA

chmod UGO objektum [-R]

AR 120 Al s 44241
r-x: 4+0+1
[l | Suft

~——

chmod 750 alma.txt

utr: user + read
g-w: dgroup - write
a=rw: vilag: rw-

Ichmod u+r alma.txt I
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TULAJDONOS ES CSOPORT CSEREJE

-rw-r--r-- 1 feri users 1653 jan 12 07:50 dolgozat.txt

chown tulajdonos objektum [-R]

. .
chgrp tulajdonos objektum [-R] Tobb rendszerben csak a root szamara!

chown feri /var/tmp/alma.txt

chgrp feri /var/tmp/alma.txt

A KVOTA PROBLEMA

drwxr-xr-x 2 root root 4096 febr 11 08:56 /var/tmp/feri

-rwxrwxrwx 1 feri users 1021112 okt 7 2014 dolgozat.txt




—r--r-———— 1 root shadow 24962 febr 18 13:24 /etc/shadow

B0QZ4Y:$S1S0h8FBKkSSSNPFHHeP4naTAwy64YUOBb/:16845:0:99999:7:::
O306AB:S1S1e8L6tNVSNoF4hOShLuuWJFfdsDFax0:16845:0:99999:7:::

-rwsr-xr-x 1 root root 47032 jan 27 01:50 /usr/bin/passwd

. . .< A program a TULAJDONOS jogaival fut.

SETGID

—rwxr-sr-x 1 root root 125222 febr 18 21:26 runMe
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STICKY BIT

Mlnden felhasznalo
szamara irhato!

drwxrwxrwt 55 root root 12288 febr 18 21:50

A konyvtarban mindenki csak a sajat
. . -< tulajdonaban levo objektumokat torélheti!




JOGOSULTSAGI RENDSZER

SPECIALIS JOGOK BEALLITASA

chmod SUGO objektum [-R]

nOn an ppo oan BT
aon el [ [N

W I — ——

I —

g+s: group setuid
ut+s: user setuid
ot+t: other sticky bit

E chmod g+s /tmp/bash I




SZOVEG

CSOPORTJOG OROKLESE

Egy konyvtar csoportjoganak oroklése a SetGid beallitasaval és az x torlésével érheté el.

621 4200 BEBEME s 2 1
EEE EEE BEEE W=

L _

e I —— _ R ——— e ————— —

chmod 2660 mail
drw-rwS-- 2 mail users 4096 febr 18 22:31 mail

touch mail/tesztFile

ls -1 mail
YW= ————— 1 root users O febr 18 23:32 tesztFile

L e I e e
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UMASK

A umask az Ujonnan létrehozott fajlok és konyvtarak alapértelmezett jogosultsagat
hatdrozza meg. Hasznalata specidlis: az egyes értékek meghatarozasa 7-érték
formaban torténik, vagyis a meg nem adandé jogokat kell paraméterként

megadnunk.

umask 027

af2]1 af2 ]t
-]-]-

umask 027

drwxr-x--- 2 root root 4096 febr 18 23:10 Adatok
- W= ————— 1l root root O febr 18 23:11 zh.txt
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ATTRIBUTUMOK EXT4 FAJLRENDSZERBEN

Az attributumok az egyes fajlokhoz és konyvtarakhoz rendelt kiegészité értékek, az egyes
fajlrendszerek az attributumok alapjan tovabbi szolgaltatasokat valésithatnak meg,.

Példa: fajl médositasanak és térlésének megakadalyozasa:

EsaltErsah EseE

chattr +i zh.txt

————ilem————— e-- ./zh.txt

rm zh.txt '
-bash: zh.txt: Engedély megtagadva

e L R e -T:J

i

VvV V vV vV vV VvV vV vV vV vV VvV Vv VY

append only (a)

compressed (c)

no dump (d)

extent format (e),
immutable (i),

data journalling (j).

secure deletion (s)

no tail-merging (),
undeletable (u),

no atime updates (A),

no copy on write (C),
synchronous directory updates (D),
synchronous updates (S),
top of directory hierarchy (T).
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ATTRIBUTUMOK A MS FAJLRENDSZEREIBEN

Az irasvédett fajlokat nem lehet moédositani
és torolni.

Az "archivalandd” attribdtum jelentése.

' Teszt.bet - tulajdonsagok

Altaldnos
j TesH Valassza ki a mappa kivant bedliitasait.

Fajttipus: Szove Foali L

A f&jl archivalasra kész
Tarsitds: =R e . ; —

: A fajltulajdonsagok mellett tartalomindexelés engedélyezése a
fajlhoz

Hehy: ChTe

Tomaritési s titkositasi lehetdségek
Méret: 0 bajt

Tartalom tomdritése helymegtakaritas céliabal
Lemezterdlet: 0 baj ———————

=aE + Tartalom titkositisa az adatvédelem érdekében ’ Részletek ‘
Létrehozva: 2016
ok || mégse |
Madositva: 2016
. - e ————

Hozzaférés: 2016, februar 19., 22:29:20
Attribitumok: Irésvédett Rejtett _ Specialis...

OK || Mégse || Akalmaz
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WINDOWS



E=5 E=R ==

A Szamitogép-kezelés
Fajl Mivelet MNézet Sdgé

&9 2E = HE
A Szamitogép-kezelés (Helyi) Méy Teljes név Leiras Miiveletek
« i Rendszereszkbzok A koczka.ferenc Koczka Ferenc Felhasznalok
Beépitett fick a gép/tartomany fel... Tovabhi miiveletek

> L) Felada.tuteme.zcn #, Rendszergazda
s @ Eseménynapla ‘ i
: : . ¥, Vendég
- | Megosztott mappak
a $ Helyi felhasznalsk és cs
| Felhasznalak
| Czoportok

Beépitett fick a gép/tartomany ve...

- (%) Teljesitmeény

a4 =3 Tarolas
=5 Lemezkezelés
- T4 Szolgaltatasck és kiszolgald
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JOGOK BEALLITASA

NTFS alatt a jogosultsagok finomabban
allithatok be.

Minden objektumhoz tébb felhasznalé és
csoport is rendelhetd, és azokra
egyenként megadhatdk a hozzaférési
jogosultsagok.

Az egyes jogosultsagok kifejezetten
tilthatok, el6szor a tiltas érvényesiil, csak
ez utan az engedélyezés.

P

| Teszt.txt - tulajdonsagok

Altaldnos | Biztonsag | Részletek | Eldzd verzidk
Objektumnéy: CATeszt\Teszt b bt

Csoport vagy felhasznald neve:

82 Hitelesitett felhasznalok

52 SYSTEM

z, Koczka Ferenc (KOCZKAFEREMNC-PC koczka ferenc)
a Rendszergazdak (koczkaferenc-PCh\Rendszergazdak)
% Felhasznaldk (koczkaferenc-PC\Felhasznaldk)

Az engedélyek madositasdhoz kattintson

a Szerkesztés gombra. \esztds,

Hitelesitett felhasznalok
engedélyei Engedélyezés Megtagadas
Telies hozzaférés
Madositas

Clvasas és véagrehajtas

Clvasas

LAESNA

[rés
Specidlis engedéhyek

A kllonleges engedélyekhez és a specidlis _ Specidlis

bedllitasokhoz kattintson a Specidlis gombra.

Tudnivaldk a hozzaférési szabahvokrdl &3 engedéhyelondl

[ QK ][ Mégse H Alkkalmaz ]

Biztonsaag

Objektumnéy: CA\Teszt\Teszt b bt

Csoport vagy felhasznald neve:

82 Hitelesitett felhasznaldk

52 SYSTEM

‘ Koczka Ferenc (KOCZKAFEREMNC-PCkoczka ferenc)
a Rendszergazdak (koczkaferenc-PC\Rendszergazdak)
a Felhasznaldk (koczkaferenc-PC\Felhasznaldk)

| Hozzdadés.. || Etévolités |

Koczka Ferenc engedélyei Engedélyezés Megtagadas
Telies hozzaférés i
Médositas
Olvasas és végrehajtas
QOlvasas
Irés A8

Tudnivaldk a hozzaférési szabalyokrdl &3 engedéhvelrdl

[ oK ][ Mégse ][ Alkalmaz ]

T —

B —



