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UNIX
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FELHASZNALOK ES CSOPORTOK A UNIXBAN

/etc/pass

RHPY5Y:x:1918:112:Téth Dzsenifer:/home/2016/RHPY5Y:/bin/bash
NU70VQ:x:1919:200:Téth Noéra:/home/2016/NU70VQ:/bin/bash
CDAV40:x:1920:1921:T6th Tamas:/home/2016/CDAV40:/bin/bash

/etc/group

biciklistak:x:112:

programozok:x:200:RHPY5Y, B6WSLG
CDAV40:x:1921:



SZOVEG

JOGOK A FAJLRENDSZERBEN

-rw-r—--r—- 1 feri users 1653 jan 12 07:50 dolgozat.txt

T NN

o I N Lo | users
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Fajlok eseten

. A f3jl TARTALMA olvashaté a felhasznalé szémara.

A fajl TARTALMA irhat6 a felhasznalé szamara.

A fajl tartalma egy program, melyet a felhasznalé futtathat.
A program jogosultsagai azonosak az 6t indité felhasznalééval.

Konyvtarak esetén
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-rwxrwxrwx 1 feri users 1021112 okt 7 2014 dolgozat.txt
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JOG BEALLITASA

chmod UGO objektum [-R]

AR 120 Al s 44241
r-x: 4+0+1
[l | Suftt

et——r

chmod 750 alma.txt

utr: user + read
g-w: dgroup - write
a=rw: vilag: rw-

Ichmod u+r alma.txt I
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TULAJDONOS ES CSOPORT CSEREJE

-rw-r--r-- 1 feri users 1653 jan 12 07:50 dolgozat.txt

chown tulajdonos objektum [-R]

. .
chgrp tulajdonos objektum [-R] Tobb rendszerben csak a root szamara!

chown feri /var/tmp/alma.txt

chgrp users /var/tmp/alma.txt

A KVOTA PROBLEMA

drwxr-xr-x 2 root root 4096 febr 11 08:56 /var/tmp/feri

-rwxrwxrwx 1 feri users 1021112 okt 7 2014 dolgozat.txt




—r--r-———— 1 root shadow 24962 febr 18 13:24 /etc/shadow

B0QZ4Y:$S1S0h8FBKkSSSNPFHHeP4naTAwy64YUOBb/:16845:0:99999:7:::
O306AB:S1S1e8L6tNVSNoF4hOShLuuWJFfdsDFax0:16845:0:99999:7:::

-rwsr-xr-x 1 root root 47032 jan 27 01:50 /usr/bin/passwd

. . .< A program a TULAJDONOS jogaival fut.

SETGID

—rwxr-sr-x 1 root root 125222 febr 18 21:26 runMe




PELDA

y 4
SETUID PELDA
#include <fstream>

#include <string>

root@columbo: /var/tmp# 1ls -1 #define FILENAME "/etc/shadow"
-rwxr-xr-x 1 root root 14622 febr 28 13:40 setUidDemo using namespace std;

: int mai
root@columbo:/var/tmp# ./setUidDemo lngﬂﬁ;g{iné;

root:$6$nn20QLBR1cw8c6fsYIr 19HSENkiT4S/Y7omU. kcbnUt/:16623:0:99999:7::: ifstream sf (FILENAME);

Tk '0: VAR if (sf.is_open()) {
daemon:*:16623:0:99999:7 while ( getline (sf, line) ) {

cout << line << '\n';

sf.close();

feri@columbo:/var/tmp$ ./setUidDemo

. else cout << "Unable to open file: " << FILENAME << endl;
Unable to open file: /etc/shadow

return 0;

root@columbo:/var/tmp# chmod 4755 setUidDemo

root@columbo:/var/tmp# 1ls -1 ———— ————
0sszesen 16

—-rwsr=xr-=x 1 root root 14622 febr 28 13:40 setUidDemo

feri@columbo:/var/tmp$ ./setUidDemo
root:$6$nn20QLBR1cw8c6fsYIr19HSENkiT4S/Y70omU. kconUt/:16623:0:99999:7:::
daemon:*:16623:0:99999:7:::
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STICKY BIT

Mlnden felhasznalo
szamara irhato!

drwxrwxrwt 55 root root 12288 febr 18 21:50

A konyvtarban mindenki csak a sajat
. . -< tulajdonaban levo objektumokat torélheti!
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SPECIALIS JOGOK BEALLITASA

chmod SUGO objektum [-R]

nOn AN ppo oan BT
paon el [ [N

g+s: group setuid
ut+s: user setuid
ot+t: other sticky bit

E chmod g+s /tmp/bash I




SZOVEG

CSOPORTJOG OROKLESE

Egy konyvtar csoportjoganak oroklése a SetGid beallitasaval és az x torlésével érheté el.

621 4200 BEBEME s 2 1
EEE EEE BEEE W=

L _

e I —— - R e —————— —

chmod 2660 mail
drw-rwS--- 2 mail users 4096 febr 18 22:31 mail

touch mail/tesztFile

ls -1 mail
—YW-Y————— 1 root users O febr 18 23:32 tesztFile

L e I e e
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UMASK

A umask az Ujonnan létrehozott fajlok és konyvtarak alapértelmezett jogosultsagat
hatdrozza meg. Hasznalata specidlis: az egyes értékek meghatarozasa 7-érték
formaban torténik, vagyis a meg nem adandé jogokat kell paraméterként

megadnunk.

umask 027

af2]1 af2 ]t
-]-]-

umask 027

drwxr-x--- 2 root root 4096 febr 18 23:10 Adatok
- W= ————— 1l root root Qi Eebr 1 il8k 213 -l s h et
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ATTRIBUTUMOK EXT4 FAJLRENDSZERBEN

Az attributumok az egyes fajlokhoz és konyvtarakhoz rendelt kiegészité értékek, az egyes
fajlrendszerek az attributumok alapjan tovabbi szolgaltatasokat valésithatnak meg,.

Példa: fajl médositasanak és térlésének megakadalyozasa:

lsattr zh.txt

chattr +i zh.txt

————ilem————— e-- ./zh.txt

rm zh.txt '
-bash: zh.txt: Engedély megtagadva

I L R L -T:J

i

VvV V vV vV vV VvV vV vV vV vV VvV Vv VY

append only (a)

compressed (c)

no dump (d)

extent format (e),
immutable (i),

data journalling (j).

secure deletion (s)

no tail-merging (),
undeletable (u),

no atime updates (A),

no copy on write (C),
synchronous directory updates (D),
synchronous updates (S),
top of directory hierarchy (T).




JOGOSULTSAGI RENDSZER

ATTRIBUTUMOK A MS FAJLRENDSZEREIBEN

Az irasvédett fajlokat nem lehet mdédositani | Teszt.txt - tulajdonsagok
éS t0r0|n|. Aralanos Biztonsag ] Specislis attribitumok

j Tead [ Vlosszakia mappa kivint besitésat.
Az "archivalandd” attribdtum jelentése. -

Fajitipus Sop Fajlattribatumok

pus: Ve
| [V] A f3)l archivalasra kész
T - (V] A fajindajdonsagok mellett tartalomindexelés engedélyezése a
Hely: C\Te
Tomoritési és titkositasi lehetdségek
Méret: 0bat

|| Tartalom tomoritése helymegtakaritas céljabal
[ ] Tartalom ttkostasa az adatvédelem érdekében {nészierek :

Lemezterdet:  Obat

Létrehozva: 2016
Médositva: 2016
Hozzéférés: 2016. februdr 19., 22:29:20

Awbitumok:  [T]kisvédett [IRepett [ Specdis.. |

ok || megse |

—_—

[0k ][ Mégee || Aksimaz °
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WINDOWS



A Szamitdgép-kezelés
F&l Mavelet Nézet Sugd
B = eE@

A« Szamitdgép-kezelés (Hely) Név Teljes név
e

Rendszereszkozok

& koczka ferenc Koczka Ferenc

) Feladatutemezd
|8] Eseménynaplé
5 Megosztott mappak

’; Ren dszergazda
’; Ven :lrg

a B Hely felhasznalok és cs
Felhasznalok
Csoportok
N Teljesitmeény
25 Eszkozkezeld
4 %% Térolas
= Lemezkezelés

Szolgaltatasok és kiszolgale

Leiras

Beépitett fick a gép/tartomany fel...
Beépitett fiok a gép/tartomany ve...

Mdveletek
Felhasznalok

Tovabbi maveletek
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JOGOK BEALLITASA

NTFS alatt a jogosultsagok finomabban FEERC—— =)
P ,  Abalinos | Bitons | Résdetek | B5ad veradk |
allithatok be. Objektumnév:  C\Teszt\Teszt b b Objekdumnév:  C\Tesdt\Teszt b b
Csopont vagy felhasindé neve. Csoport vagy felhasmndé neve.
. . . P 42, Heoles tett fohasanakok
Minden objektumhoz tébb felhasznalé és 8 SvSTEM
. o éwmofwwmmm)
oczkaferenc-PC\Rendszergazdik)
csoport is rendelhetd, és azokra 8 Ademnd bl
egyenként megadhatdk a hozzaférési e
jogosultsagok. st e
engedelyes Engedelyerés  Megtagadas
Teles hozzéférés r
: 2 L Médos tés
Az egyes jogosultsagok kifejezetten S viaag ¥
tilthatok, el6szor a tiltds érvényesil, csak P §
ez utan az engedélyezés. oA




